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1. Introduccion

La inteligencia artificial (IA) se esta consolidando como una de las herramientas tecnoldgicas
mas influyentes del siglo XXI, transformando de forma acelerada multiples sectores de
nuestra sociedad, incluida la educacién. En este contexto de innovacion, nuestro centro
educativo, comprometido con una formacién de calidad, inclusiva y acorde a los retos del
presente, reconoce la necesidad de integrar de forma progresiva, ética y pedagdgicamente
fundamentada el uso de la IA en sus procesos de ensefianza-aprendizaje.

Este protocolo de uso de la inteligencia artificial tiene el propésito de establecer unas
directrices claras y consensuadas que den a conocer y orienten a toda la comunidad
educativa —alumnado, profesorado, personal no docente y familias— en el uso responsable,
seguro y educativo de esta tecnologia en los diferentes niveles que se imparten en el |.E.S.
Sotero Hernandez de San Juan de Aznalfarache, Sevilla.

La elaboracion de este protocolo surge desde el Departamento de Informatica del centro y
cuenta con la aprobacion del Equipo Educativo de la familia de Informatica vy
Comunicaciones. Tras un analisis profundo de los diferentes usos y consecuencias de la IA
en las aulas durante el periodo académico 2024/25, se elabora el presente documento con el
objetivo de dotar a toda la comunidad educativa de unos principios de uso responsable de la
IA, un marco de integracion de la IA en las tareas educativas, unas normas de uso de la IA en
el ambito educativo, unas consecuencias del Incumplimiento de las normas de uso de la IA
por parte del alumnado, aspectos fundamentales de privacidad y proteccion de datos
(habilitando un listado de herramientas verificadas para un uso correcto de la IA por parte de
la comunidad), unas practicas recomendadas por etapa educativa y unos materiales para su
difusién y anexos.

2. Principios de uso responsable de la IA

El uso de sistemas de inteligencia artificial en nuestro centro educativo debe guiarse por
principios que garanticen una implementacion segura, justa y orientada al bienestar de todas
las personas implicadas. Para ello, este protocolo se compromete con los siguientes
principios:

Eticos:

e El uso de IA debe favorecer el desarrollo integral del alumnado y promover valores
democraticos, igualitarios y humanistas.

e Se evitara el uso de herramientas que perpetiuen o amplifiquen sesgos algoritmicos
de género, origen, lengua, capacidad o situacion socioeconémica.

e Se promovera un acceso equitativo a la tecnologia, con medidas compensatorias para
el alumnado con menos recursos.

Educativos:

e Toda herramienta basada en IA debe tener una finalidad pedagdgica clara, nunca
sustituir el juicio educativo ni utilizarse con fines meramente punitivos, de vigilancia o
comerciales.

e Toda decision relevante en el proceso educativo debe estar supervisada y validada
por un docente o persona responsable.
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e Ningun sistema de IA puede sustituir la evaluacién cualitativa o pedagodgica del
profesorado.

e EI| centro educativo debe establecer mecanismos claros para la revision,
reclamacion y correccion de decisiones erréneas o injustas derivadas del uso de IA.

De transparencia en el uso y de responsabilidad personal:

e Cualquier trabajo, actividad o contenido generado con ayuda de herramientas de IA
debe indicarlo explicitamente, especificando la herramienta utilizada y el tipo de
apoyo recibido.

e El uso de IA no exime al alumnado ni al profesorado de la responsabilidad sobre el
contenido final. Se debe promover el pensamiento critico, la revision del material
generado y su adaptacion al contexto.

Formativos:

e Se promovera la formacidon basica sobre el funcionamiento, limitaciones y
riesgos de la IA, para que todos los miembros de la comunidad educativa puedan
hacer un uso informado y consciente.

De proteccion de datos y privacidad

e Se garantizara el cumplimiento del RGPD en todos los procesos que involucren
recogida, tratamiento o analisis de datos personales del alumnado.

e No se utilizaran herramientas de IA que almacenen o utilicen datos sin consentimiento
informado.

De sostenibilidad y responsabilidad social

e Se fomentara un uso de la IA consciente del impacto medioambiental, optando por
herramientas eficientes y sostenibles.

e Se promovera el debate y la reflexion critica en el aula sobre los dilemas éticos de la
IA y sus implicaciones en la sociedad global.

3. Marco de integracion de la IA en las tareas educativas

Tomando como referencia el trabajo de Juan José de Haro en su blog Bilateria (Marco para la
integracion de la IA generativa _en las tareas educativas — Bilateria), se pueden identificar
distintos niveles de adopcion de la inteligencia artificial en el desarrollo de tareas educativas.

Este marco distingue seis niveles de uso, que van desde un primer nivel en el que el trabajo
es realizado integramente por el ser humano, hasta un ultimo nivel en el que la tarea es
ejecutada casi por completo por la IA, quedando la intervencibn humana limitada a la
supervision.

A continuacién se describen los 6 niveles:
e Nivel 0 — Trabajo completamente humano: No hay uso de IA en ningiin momento. Todo

el contenido, ideas y estructura son generados exclusivamente por el humano utilizando
recursos tradicionales.


https://educacion.bilateria.org/marco-para-la-integracion-etica-de-la-ia-generativa-en-las-tareas-educativas
https://educacion.bilateria.org/marco-para-la-integracion-etica-de-la-ia-generativa-en-las-tareas-educativas

“TESN

i

e Nivel 1 — Asistencia técnica por IA: La IA se utiliza solo para tareas mecanicas como
correccion ortografica, formateo o reorganizacion de informacion existente. No genera
contenido nuevo ni influye en las ideas.

e Nivel 2 — Planificacion y estructuracion asistida por IA: La IA ayuda en la generacion
inicial de ideas y en la estructuraciéon del trabajo, pero todo el contenido final es
desarrollado por el humano. La IA no produce contenidos para el producto final, pero si
influye en las ideas.

e Nivel 3 - Asistencia parcial de IA con control humano: La |A genera parte del
contenido. El humano revisa, adapta y mejora este contenido. La interacciéon es
principalmente unidireccional: la 1A produce, el humano revisa y modifica. EI humano
integra el contenido de la IA en un todo coherente. La extension del contenido final
generado por la IA no supera al del humano.

e Nivel 4 — Colaboracion avanzada humano-lA: Hay un dialogo continuo y bidireccional
entre humano y IA, con iteraciones frecuentes. El humano guia activamente a la IA durante
todo el proceso, refinando su contenido a través de la conversacion continuada. El
resultado es una fusidn estrecha del trabajo de ambos. La extension del contenido final
generado por la |IA puede superar a la del humano.

e Nivel 5. Supervision humana de IA auténoma: La IA genera el contenido de forma
auténoma, con el humano actuando como supervisor. El humano establece los parametros
iniciales, pero la IA desarrolla el trabajo con minima o nula intervencion durante el proceso.
El contenido generado se utiliza posteriormente como material de referencia o punto de
partida para realizar otras tareas educativas, sin que sea necesario modificarlo.

Tomando estos niveles como marco de referencia, el profesorado podra indicar al alumnado
en qué grado y de qué forma se permite el uso de la inteligencia artificial en cada trabajo o
actividad. A continuacién, se ofrecen ejemplos de instrucciones (prompts) que pueden
emplearse con herramientas de IA para ayudar al alumnado a ajustarse adecuadamente a
cada uno de los niveles de uso propuestos.

e Nivel 1 - Asistencia técnica por IA
Prompt: “Corrige exclusivamente los errores ortograficos y de puntuacion en el siguiente
texto. No modifiques el orden de las palabras, la estructura de las oraciones ni el estilo
del autor. Mantén intacto el contenido original, realizando tnicamente las correcciones
necesarias para asegurar la ortografia y puntuaciéon adecuadas”

e Nivel 2 - Planificacién y estructuracion asistida por IA
Prompt: “Quiero que me ayudes a organizar un trabajo sobre [tema]. Sugiere una
posible estructura con apartados y subtitulos, y propén algunas ideas clave que podria
desarrollar en cada seccion. No quiero que escribas el texto completo, solo quiero
ayuda para planificarlo y estructurarlo.”

e Nivel 3 - Asistencia parcial de IA con control humano
Prompt: “Estoy elaborando un trabajo sobre [tema] y necesito desarrollar el apartado
relacionado con [asunto especifico]. ¢Podrias redactar algunos parrafos explicativos
sobre ese punto? Después los revisaré con espiritu critico, haré las correcciones
necesarias y afiadiré mis propias ideas antes de incorporarlos al trabajo final.”

e Nivel 4 - Colaboracion avanzada humano-IA
Prompt: “Estoy desarrollando un trabajo sobre [tema], y quiero que me ayudes a escribir
el apartado sobre [asunto especifico]. Vamos a trabajar juntos: propdén un primer
borrador del texto y, a partir de ahi, iré pidiéndote ajustes, mejoras o ampliaciones hasta
que el contenido quede claro, completo y adaptado a lo que necesito.”
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Nivel 5 - Supervisiéon humana de IA auténoma

Prompt: “Quiero que redactes un texto completo sobre [tema/asunto] como si fuera parte
de un trabajo académico. Una vez que lo generes, lo revisaré criticamente para detectar
errores, ambigliedades o sesqgos, y decidiré si es adecuado o necesita ajustes antes de
incluirlo en mi trabajo”

El grado de uso de la inteligencia artificial en un trabajo o actividad debe ser definido por el
profesorado en funcion de criterios pedagogicos.

Ademas, es fundamental disefar instrumentos de evaluacion adecuados que permitan valorar
no solo el producto final, sino también el aprendizaje realmente adquirido por el alumnado a lo
largo del proceso. Para ello, se pueden usar otras estrategias como las siguientes:

1. Diario de aprendizaje o bitacora de uso de IA
Se pide al alumnado que acomparfie el trabajo con un documento breve donde
indiquen:

e Qué prompts utilizaron.

e Qué herramientas de IA emplearon (Gemini, ChatGPT, etc.).

e Qué parte del contenido fue generado por IA y cémo lo modificaron o

validaron.
e Qué han aprendido del proceso.

2. Defensa oral o entrevista breve (individual o en grupo)
Haz una pequefia presentacion o entrevista (incluso grabada o en audio), en la que el
alumnado deba explicar:

o Los principales puntos del trabajo.
o Justificaciones de decisiones tomadas.
o Opiniones personales sobre lo aprendido.

Esta técnica desincentiva el plagio pasivo y garantiza que comprenden lo que
entregan.

3. Trabajo en dos fases

El alumnado primero realiza una entrega asistida con IA y después una actividad de
reelaboracién, por ejemplo, transformar su texto en una presentacion, en un video, en
una infografia, etc.

Esto permite la creacién de rubricas en las que valore tanto la calidad del producto
final como la concordancia de este con el texto inicial de la primera entrega.

4. Examen o prueba escrita de su trabajo

En este caso, el alumnado realiza la entrega asistida con |IA, haciéndose responsable
del contenido de la misma. A continuacion, el profesorado realizar4a un examen o
prueba escrita a cada alumno/a del contenido de su propio trabajo.



4. Normas de uso de la IA en el ambito educativo

Para garantizar el cumplimiento de los principios de uso responsable de la IA descritos
anteriormente es fundamental definir unas normas que garanticen un uso ético y responsable
de estas herramientas para cada uno de los miembros de la comunidad educativa:

Del profesorado:

e En el caso de que el profesorado decida usar herramientas de IA se debe incentivar la
finalidad educativa de manera ética, responsable y con intencién pedagdgica.

e El profesorado debera promover el pensamiento critico del alumnado sobre el uso de
la IA y sobre los resultados que se generan, ayudando a identificar los posibles
sesgos o datos incorrectos que genere la herramienta.

e Se potenciara el uso de la IA como herramienta para facilitar la adaptacién de
materiales didacticos para el alumnado con necesidades especificas de apoyo
educativo.

e Se debe supervisar y validar los contenidos generados por IA antes de utilizarlos con
el alumnado.

e Se debe definir claramente al alumnado el grado de uso permitido de la IA en cada
actividad, tarea, trabajo o prueba evaluable (se puede tener en cuenta el marco de
integracién de la |A descrito anteriormente).

e Se debe velar por la proteccion de los datos personales del alumnado en el uso de
herramientas digitales con IA.

e Se debe participar en los procesos de formacion continua sobre alfabetizacion digital e
inteligencia artificial.

Del alumnado:

e El alumnado debera usar la IA siempre como una herramienta de apoyo para mejorar
el aprendizaje, no como un sustituto del esfuerzo, la creatividad y el desarrollo
personal.

e Como norma general, el alumnado podra hacer uso de herramientas de IA en casa
siempre siempre que sirva como refuerzo para la comprensién, el estudio y la
mejora del proceso de aprendizaje.

e El alumnado no debe incurrir en fraude académico mediante el uso de herramientas
de inteligencia artificial. Esto incluye, entre otras practicas, la generacién automatica
de respuestas en examenes, la copia integra de tareas o la presentacién de trabajos
generados exclusivamente por IA como si fueran de autoria propia.

e El uso de herramientas de inteligencia artificial no exime al alumnado de su
responsabilidad sobre el contenido final entregado. Su utilizacion debe ir siempre
acompanada de pensamiento critico, una revision rigurosa del material generado y una
adecuada adaptacién al contexto especifico de la tarea.

e Esta responsabilidad implica que el alumnado debera ser capaz de responder
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adecuadamente a las preguntas o aclaraciones que formule el profesorado,
especialmente en aquellos casos en los que surjan dudas razonables sobre la autoria
o el proceso de elaboracion del trabajo o la prueba.

En caso de que el profesorado no especifique expresamente el grado de uso de
IA permitido para una tarea, actividad o examen, se entendera que su uso esta
completamente prohibido. Ante cualquier duda, el alumnado debera consultar
previamente con el profesorado.

En el caso de que se autorice el uso de la IA para la elaboracién de algun trabajo, o
actividad, el profesorado debera dejar constancia del grado de uso permitido.
Asimismo, el alumnado debera dejar constancia de qué herramientas ha usado, en
qué partes del documento, qué tipo de apoyo ha recibido y el porcentaje
aproximado elaborado por la IA.

Queda prohibido el uso de herramientas de inteligencia artificial para crear o difundir
noticias falsas, asi como contenido ofensivo, discriminatorio o que pueda causar dano
a otras personas.

El alumnado debera informar al profesorado inmediatamente sobre cualquier
contenido inadecuado, erroneo o sesgado producido por una herramienta de IA.

Del equipo directivo:

El equipo directivo debera colaborar en la implantacién del protocolo, impulsando el
cumplimiento en todas las etapas educativas del centro.

Asimismo, debera fomentar la formacion del profesorado en materia de Inteligencia
Artificial.

También debera asegurar la equidad en el acceso a recursos tecnoldgicos,
promoviendo medidas de compensacion en caso hecesario.

Del personal de administracion y servicio (PAS):

El PAS debera gestionar, en colaboracién con el equipo directivo, los datos
administrativos del alumnado de manera segura, cumpliendo con la normativa vigente
(como el RGPD).

Asimismo, debera apoyar en la implementacion de herramientas automatizadas que
mejoren la eficiencia del centro (comunicaciones, informes, seguimiento...).

De las familias y tutores legales:

Este colectivo debera colaborar con el centro en la comprension, uso y supervision del
uso de la IA en el entorno doméstico.

Asimismo, debera acompafiar al alumnado en el desarrollo de competencias digitales,



fomentando una actitud critica y responsable hacia la tecnologia.

e Las familias y tutores legales deben informarse sobre los derechos y deberes
relacionados con la proteccion de datos de sus hijos e hijas.

e Asimismo, deberan comunicar al centro cualquier preocupacion o incidencia derivada
del uso de herramientas de IA en casa o en el aula.

5. Incumplimiento de las normas de uso de la IA por parte del alumnado

En caso de que se detecte un incumplimiento de las normas establecidas para el uso de la
inteligencia artificial en el ambito escolar, el profesorado podra emitir el correspondiente parte
disciplinario. La Jefatura de Estudios sera la encargada de valorar los hechos vy, si procede,
aplicar la sancion disciplinaria correspondiente conforme a la normativa del centro.

Asimismo, en el caso de que un alumno/a incurra en fraude académico por utilizacion de la
inteligencia artificial de forma indebida, ademas del parte y la sancién disciplinaria
correspondiente, el profesorado podra adoptar medidas adicionales en futuras pruebas,
trabajos o actividades con el objetivo de garantizar la autoria y el aprendizaje real por
parte del alumnado. Estas medidas podran incluir, entre otras, defensas orales, entrevistas
individuales, entregas en clase sin apoyo digital, o actividades complementarias que permitan
verificar la comprension y elaboracién personal del contenido.

6. Privacidad y proteccion de datos

El uso de herramientas de inteligencia artificial (IA) en el entorno educativo requiere una
especial atencidén a la proteccién de los datos personales de toda la comunidad educativa,
con especial énfasis en la seguridad, la confidencialidad y el cumplimiento de la normativa
vigente. El centro asume el compromiso de aplicar medidas preventivas y correctivas que
garanticen el uso responsable y legal de los datos, de conformidad con el Reglamento
General de Proteccién de Datos (RGPD) y la legislacion nacional aplicable.

El RGPD se complementa con la Ley Organica 3/2018, de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD), que adapta el reglamento europeo al
ordenamiento juridico espafiol.

La LOPDGDD fija la edad minima para que un menor acceda a servicios de Internet que

puedan hacer uso de sus datos personales, sin consentimiento de sus tutores legales, en 14
anos.

6.1. Medidas para garantizar la seguridad y el uso adecuado de los datos

Para dar cumplimiento a la normativa vigente sobre la proteccién de datos en el ambito
escolar se establecen las siguientes medidas:

e Seleccion de herramientas seguras: Solo se utilizaran herramientas de IA que
ofrezcan garantias adecuadas de privacidad, cifrado de datos, cumplimiento del
RGPD vy localizacion segura de servidores (preferiblemente en la UE).
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e Uso de cuentas institucionales: El acceso a plataformas de IA se realizara con
credenciales institucionales controladas por el centro, evitando el uso de cuentas
personales del alumnado.

e Configuraciéon de privacidad: Se ajustaran las herramientas para reducir al minimo
la recoleccion de datos y desactivar funcionalidades que supongan riesgos
innecesarios (como el seguimiento de actividad o la analitica invasiva).

e Consentimiento informado: Cuando una herramienta de IA requiera el tratamiento
de datos personales no cubiertos por la funcion educativa general, el centro solicitara
a las familias o tutores legales un consentimiento informado, claro y revocable en
cualquier momento. Este consentimiento incluira:

* Qué datos se recopilan y con qué finalidad.

* Qué entidad los gestiona y donde se almacenan.

* Qué derechos pueden ejercer las personas afectadas (acceso, rectificacion,
supresion, etc.).

6.2. Aplicaciones de IA integradas en las cuentas corporativas educativas andaluzas

Dado que la consejeria competente en materia de Educaciéon en Andalucia ha firmado un
acuerdo para integrar Google Workspace for Education, se pueden acceder a las
aplicaciones de inteligencia artificial que se brindan desde este marco utilizando las cuentas
corporativas de profesorado y alumnado. Estas aplicaciones ofrecen garantias adecuadas de
cumplimiento de la normativa vigente en materia de proteccion de datos personales,
especialmente en el contexto educativo.

Las aplicaciones de |IA que se encuentran disponibles en las cuentas corporativas son:

e Google Gemini: Es una herramienta de IA conversacional (como ChatGPT) que nos
puede ayudar a redactar textos, resumir documentos, responder preguntas, generar ideas
O programar.

e Google NotebookLM: Una herramienta de IA de Google orientada a la organizacioén y
analisis de informacién personal. Permite subir documentos propios (PDFs, textos,
enlaces) y luego hacer preguntas sobre ellos o generar resimenes y esquemas, como Si
fuese un tutor personalizado que solo responde en base a tus fuentes.

e Google Al Studio: Una plataforma avanzada de desarrollo para probar e integrar modelos
de lenguaje de Google en tus propias aplicaciones. Sirve a desarrolladores y usuarios
avanzados para crear prototipos de aplicaciones que usan |A generativa, personalizar
respuestas, ajustar el comportamiento del modelo y generar cédigo.

6.3. Otras herramientas de IA que cumplen con la normativa

Asimismo, existen otras herramientas que cumplen con la normativa vigente en materia
de proteccion de datos y que resultan especialmente Utiles para su aplicacién en el ambito
educativo:

e MagicSchool: Una plataforma de inteligencia artificial disefiada especificamente para
docentes.Ofrece mas de 60 herramientas para agilizar tareas del profesorado, como
generar rubricas, actividades, adaptaciones curriculares, cartas a familias, comentarios
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personalizados o propuestas de mejora, siempre con enfoque educativo y cumplimiento
normativo.

e MegaProfe: Una plataforma de IA educativa en espanol pensada para facilitar la creacion
de contenidos didacticos. Permite a los docentes generar actividades, textos adaptados,
explicaciones, preguntas tipo test, informes y materiales personalizados, adaptados al
nivel del alumnado y a diferentes estilos de aprendizaje.

Existen numerosas herramientas de IA que pueden resultar utiles en el entorno educativo. Sin
embargo, muchas de ellas no han sido evaluadas oficialmente por la Consejeria o
tenemos constancia de que se garantice el cumplimiento pleno del RGPD. En estos
casos:

e Sera necesario que el profesorado, en coordinacion con el Departamento de
Digitalizacion, investigue el grado de adecuacion legal de la herramienta.

e En caso de que no se pueda asegurar el cumplimiento, se debera informar previamente
a las familias y solicitar su conformidad por escrito (ver Anexo I), dejando constancia de
que:

m El alumnado no introducira datos personales en dichas plataformas.

m Las actividades se disefaran de forma que minimicen cualquier riesgo asociado
al tratamiento de informacion sensible.

6.4. Lista de cotejo para comprobar si una aplicacion cumple con la normativa

Para facilitar el trabajo del profesorado y del Departamento de Digitalizaciéon de cara a la
comprobacion de si una aplicacion de IA cumple o no con la normativa vigente vigente en
materia de proteccion de datos personales se ha elaborado una lista de cotejo que se
relaciona en el Anexo Il.

7. Practicas recomendadas por etapa educativa

Con idea de llevar a la practica todo lo anteriormente expuesto en las distintas etapas
educativas, se plantean las siguientes practicas recomendadas contextualizadas en las
distintas etapas educativas del centro.

7.1. Secundaria y Ciclo Formativo de Grado Basico

Objetivo: Comprender la utilidad de la IA, fomentando el pensamiento critico y analizando los
riesgos y beneficios que conlleva su uso.

Practicas recomendadas Herramientas o webs sugeridas

Uso de asistentes conversacionales Google Gemini, Habla con la historia




Herramientas para potenciar y facilitar el
estudio del alumnado

NotebookLM, ChatPDF, Algor Education,
Mindgrasp Al

Herramientas para la generacion de
materiales didacticos, correos, examenes,
rubricas para el profesorado

MegaProfe, MagicSchool

Generacion de imagenes partiendo de su
descripcion textual.

Dall-e, Leonardo, Canva, Genially, Flux Al,
Gamma

Primeros proyectos de programacion con
herramientas visuales

Scratch, Machine Learning for Kids,

Inventor

App

Andlisis de sesgos, deep fakes vy https://sumsub.com/deepfakes/,

algoritmos a través de actividades | https://detectfakes kellogg.northwestern.edu,

reflexivas. https://www.ibm.com/es-es/think/topics/sheddin
g-light-on-ai-bias-with-real-world-examples

Discusion  ética  sobre  privacidad, | No aplica

desinformacion y dependencia

tecnoldgica.

Proteccion de datos: algunas de estas herramientas pueden incumplir total o parcialmente la
normativa vigente en materia de proteccion de datos personales. Por tanto, corresponde al
profesorado, en coordinacion con el Departamento de Digitalizacion, verificar el grado de
cumplimiento normativo de cada herramienta y garantizar que la actividad didactica disefiada
no comprometa la privacidad ni la seguridad de los datos personales del alumnado.

Otras herramientas de IA:

Para explorar mas herramientas de IA puedes usar la siguiente web que las clasifica y las
presenta de forma coémoda: https://iaperfecta.com/

7.2. Ciclos formativos de grado medio y superior

Objetivo: Usar la IA como herramienta para potenciar el estudio del alumnado, asi como
mejorar sus capacidades de andlisis, creacion y resolucién de problemas complejos.

Practicas recomendadas

Herramientas o webs sugeridas

Creacion de proyectos complejos
asociados a uno o varios modulos
profesionales que utilicen IA para generar
parte del contenido, analizar datos y
resolver retos sociales o técnicos.

Google Gemini, Claude, Copilot, DeepSeek

Herramientas para potenciar y facilitar el
estudio del alumnado

NotebookLM, ChatPDF, Algor Education,
Mindgrasp Al

Generacidon de imagenes partiendo de su
descripcion textual.

Dall-e, Leonardo, Canva, Genially, Flux Al,
Gamma

Investigacion y reflexién critica sobre

Google Gemini, Claude, Copilot, DeepSeek



https://sumsub.com/deepfakes/
https://detectfakes.kellogg.northwestern.edu
https://www.ibm.com/es-es/think/topics/shedding-light-on-ai-bias-with-real-world-examples
https://www.ibm.com/es-es/think/topics/shedding-light-on-ai-bias-with-real-world-examples
https://iaperfecta.com/

impactos  sociales, ambientales vy
laborales de la IA.

Discusién  ética  sobre  privacidad, | ChatGPT, Gemini, Claude, Copilot, ChatPDF,
desinformacién y dependencia | Deepseek.
tecnoldgica.

Proteccion de datos: algunas de estas herramientas pueden incumplir total o parcialmente la
normativa vigente en materia de proteccion de datos personales. Por tanto, corresponde al
profesorado, en coordinacién con el Departamento de Digitalizacién, verificar el grado de
cumplimiento normativo de cada herramienta y garantizar que la actividad didactica disefada
no comprometa la privacidad ni la seguridad de los datos personales del alumnado.

Otras herramientas de IA:
Para explorar mas herramientas de IA puedes usar la siguiente web que las clasifica y las
presenta de forma comoda: https://iaperfecta.com/



https://iaperfecta.com/

8. Material para difusion

Para darle difusion a este protocolo se ha elaborado una guia de uso de la IA orientada a las
familias (ver Anexo lll) y también un documento de normas para el alumnado (ver Anexo V).

Asimismo, también se ha elaborado un documento por el cual el alumnado declara conocer

las normas de uso de la |IA en el centro educativo y se compromete a cumplirlas (ver Anexo
V).



Anexo | - Modelo de consentimiento informado para las familias

Centro educativo: [Nombre del centro]

Curso escolar: [Afio académico]

Nombre del alumno/a:

Etapa educativa: o Primaria o Secundaria o Postobligatoria
Tutor/a legal:

Finalidad
Este documento informa y solicita su consentimiento para el uso, por parte del alumnado, de
determinadas herramientas de inteligencia artificial con finalidad educativa, que pueden

requerir el tratamiento de datos personales minimos bajo supervision del centro.

Herramienta(s) autorizadas:

. . . Tipo de datos .
Herramienta Finalidad educativa P Almacenamiento
tratados
Ej: Chat IA educativa Genera.lsnon de ideas en -Nor.nbn.-:t, correo Servidores en la UE
redaccion institucional
EJ PIatgforma Refuerzo de matematicas Resullta(.ios Cumple RGPD
adaptativa académicos,
IP
Derechos

Usted puede ejercer en cualquier momento los derechos de acceso, rectificacion,
cancelacion, oposicion o limitacion del tratamiento, dirigiéndose al centro educativo o al
responsable de proteccidén de datos de la administracién educativa.

Consentimiento

o AUTORIZO el uso de las herramientas detalladas arriba por parte de mi hijo/a.
o NO AUTORIZO el uso de herramientas de |A que impliquen tratamiento de sus datos
personales.

Firma del padre/madre/tutor legal:
Fecha: / /




Anexo llI- Lista de cotejo para verificar el cumplimiento de la normativa de
proteccion de datos

1. ¢ Existe una politica de privacidad clara, accesible y actualizada?

e 7 Dénde comprobarlo: En el pie de pagina del sitio web (enlaces como “Privacidad” o “Politica de
privacidad”).

e / Qué debe incluir:

o Qué datos personales se recogen y con qué finalidad

o

Base legal del tratamiento (consentimiento, contrato, interés legitimo, etc.)

o

Tiempo de conservacion

o

Destinatarios (si se comparten datos con terceros)

o

Derechos del usuario y como ejercerlos

e O Incumplimiento frecuente: Politicas genéricas, desactualizadas, en otro idioma o demasiado
técnicas.

2. ;Ofrece o firma un acuerdo de tratamiento de datos (DPA) si actia como
encargado?

e 7 Dénde comprobarlo: Normalmente en secciones como “Términos de servicio”, “Centro de
privacidad” o documentacion para centros educativos/empresas.

e / Qué buscar:
o Un documento de tipo DPA (Data Processing Agreement)
o Que identifique a la empresa como "encargado del tratamiento”
o Que se comprometa a seguir instrucciones del responsable (el centro educativo)

e ( Sino lo ofrece: No se debe usar con datos de menores ni en contextos educativos sin
consentimiento informado.

3. ¢Tiene medidas activas para proteger datos personales (seguridad,
encriptacion, etc.)?

e ? Dénde comprobarlo: En la politica de privacidad, secciones de “Seguridad”, o documentacién
técnica.

¢ / Qué debe mencionar:
o Usode HTTPS

o Encriptacién de datos en transito y en reposo



o Autenticacion segura (por ejemplo, doble factor)
o Restriccion de acceso a personal autorizado

e ‘X Paso técnico: Verifica que el sitio usa https:// y revisa certificados de seguridad.

4. ; Permite el ejercicio de derechos del usuario (acceso, rectificacion, supresion,
oposicion...)?

e ? Dénde comprobarlo: En la politica de privacidad o mediante formularios de contacto/datos
personales.

e / Debe indicar:

o Coémo ejercer los derechos ARSOPL (Acceso, Rectificacion, Supresién, Oposicidn,
Portabilidad, Limitacion)

o Correo de contacto del delegado de proteccion de datos (DPO), si lo tiene

e O Indicador de incumplimiento: Si no hay instrucciones ni forma de contacto para ejercer estos
derechos.

5. ¢Recoge soélo los datos necesarios para su funcionamiento? (Principio de
minimizacion)

e ? Dénde comprobarlo: Durante el registro o configuracion.
e / Qué observar:

o Sipide mas datos de los estrictamente necesarios (DNI, direccién postal, teléfono... en un
juego educativo, por ejemplo)

e 4 Ejemplo practico: Probar la herramienta con una cuenta ficticia o temporal para ver qué solicita
realmente.

6. ¢Solicita consentimiento explicito y separado para el tratamiento y otras
finalidades (como publicidad)?

e ? Dénde comprobarlo: En el primer uso, en formularios de alta o instalacion.
e / Debe incluir:

o Casillas no premarcadas para aceptar cada finalidad

o Opciodn de rechazar cookies no necesarias

e (O Malas practicas: Forzar el consentimiento, no permitir rechazar o usar consentimiento implicito.

7. ¢ Informa de transferencias internacionales de datos?



e ? Dénde comprobarlo: Politica de privacidad, especialmente si el servicio es de EE. UU. o fﬁe‘r‘a
del EEE.

e V/ Qué debe indicar:
o Sihay transferencias a terceros paises
o Qué garantias aplican (Clausulas Contractuales Tipo, Escudo de Privacidad, etc.)

e ) Riesgo alto: Servicios sin garantias adecuadas para la transferencia de datos fuera de la UE.

8. ¢ Utiliza datos personales para entrenar modelos de IA?
e ? Dénde comprobarlo: En politicas de privacidad o preguntas frecuentes sobre IA.
e / Debe decir:
o Silos datos del usuario son usados o no para entrenar modelos
o Sihay forma de desactivarlo

e . Ejemplo: ChatGPT gratuito lo hace por defecto; Gemini (en Workspace EDU) no.

v

9. ¢ Permite su uso sin registro individual del alumnado?
e ? Dénde comprobarlo: En la guia de uso o primeros pasos de la plataforma.

e / Ideal: Acceso desde cuenta institucional (Google/Microsoft EDU), o modalidad sin login para
alumnos.

e (O Precaucién: Sitios que requieren correo electrénico, datos reales o foto del alumno.

10. ¢ Se dirige especificamente a menores o tiene control parental?
e ? Dénde comprobarlo: En la web oficial o politica de privacidad (seccién “Children” o “Menores”).

e / Lo ideal: A partir de 14 afios con consentimiento directo, o control parental activado para
menores.

e () Peligro: Herramientas que permiten chat libre o interaccion sin filtros ni supervision.



;')

Anexo lll - Guia rapida para familias: Uso educativo de la IA en el centro
¢QuéeslalA?

La inteligencia artificial (IA) son sistemas tecnologicos que simulan funciones humanas como
redactar, resolver problemas o aprender. En educacion, pueden ayudar a personalizar el
aprendizaje o facilitar tareas, pero nunca sustituyen al profesorado ni al esfuerzo del
alumnado.

¢, Como se usa la lA en el centro?

Para generar ideas 0 esquemas.

Para reforzar contenidos mediante tutorias adaptativas.

Para crear contenido multimedia con fines didacticos.

Siempre bajo supervision docente y con respeto a la privacidad.

¢ Qué pueden hacer las familias?
_I Acompanar y supervisar

e Pregunta a tu hijo/a como y para qué usa la IA.
e Acuerda limites de uso: no esta permitido copiar trabajos generados por IA.
e Comparte tus inquietudes con el centro: estas incluido/a en este proceso.

_] Proteger su privacidad

e Ensena a no compartir datos personales con apps o chats.
e Usa solo herramientas aprobadas por el centro.
e Lee las condiciones de uso antes de instalar nuevas aplicaciones.

_] Fomentar pensamiento critico

e Ayuda a tu hijo/a a cuestionar lo que la IA dice: ; siempre tiene razén?
e Promueve el dialogo: ¢ qué peligros tiene depender de la |IA para todo?

_] Estar informado/a

e Participa en las charlas o formaciones que ofrezca el centro.
e Consulta el protocolo de uso de la IA.
e Pide ayuda si hay dificultades tecnoldgicas o de acceso.

_] Decalogo para el hogar: Uso responsable de la 1A

Usamos la IA como ayuda, no como trampolin para copiar.
Preguntamos al profe antes de usar nuevas herramientas.
Leemos juntos qué datos recoge cada aplicacion.
Comprobamos si la IA se ha equivocado.

Respetamos los tiempos sin pantallas.

Hablamos en familia sobre lo que aprendemos con IA.

ok wN=



No todo lo que dice la IA es cierto.
Usamos la IA para crear, no para hacer el trabajo por mi.
Valoramos nuestro propio esfuerzo.

. Sabemos que el mejor aprendizaje aun viene de las personas.




Anexo IV - Normas de uso para el alumnado

Normas de Uso Responsable de la Inteligencia Atrtificial en el IES Sotero Hernandez

Dirigidas al alumnado del centro educativo

“2 1. La |A es una ayuda, no un atajo

Utiliza la inteligencia artificial solo como herramienta de apoyo. Nunca debe sustituir tu esfuerzo,
creatividad ni desarrollo personal.

12y 2. Usala en casa... jcon cabezal!

Puedes usar herramientas de |A fuera del aula para estudiar, repasar o mejorar tu aprendizaje. Evita
confiar en ellas como Unico recurso.

) 3. Nada de trampas

Esta prohibido usar IA para hacer trampas:
e Generar respuestas automaticas en examenes
e Copiar tareas integras

e Entregar trabajos hechos solo por IA como si fueran tuyos

& 4. Siempre responsable del resultado

Aunque uses IA, ta eres responsable del trabajo final. Revisa, corrige y adapta todo el contenido antes de

entregarlo.
Preparate para explicar tu trabajo al profesorado, sobre todo si hay dudas sobre su autoria.

I 5. Sino se autoriza, esta prohibido

Si el profesorado no indica expresamente que puedes usar IA en una tarea o examen, su uso esta
prohibido. Ante la duda: pregunta siempre.

/6. Si se permite, jdeja constancial!



Cuando se permita el uso de IA:

e El profesorado te dira cuanto y como puedes usarla
e Tu deberas indicar:

o Qué herramienta usaste

o En qué partes del trabajo

o Qué tipo de ayuda recibiste

o Cuanto hizo la IA (aproximadamente)

Y 7. No al contenido dafiino
No utilices la IA para:
e Crear o compartir noticias falsas

e Generar contenido ofensivo, discriminatorio o daiino

@ 8. Sives algo raro... avisa

Si una IA te da informacion errénea, sesgada o inadecuada, inférmalo al profesorado. Saber detectar
errores también es parte del aprendizaje.

1 9. ¢ Y si se incumplen las normas?
» Si se detecta un uso indebido de la |A:
El profesorado podra emitir un parte disciplinario. La Jefatura de Estudios valorara los hechos y aplicara,
si procede, la sancién correspondiente, segun la normativa del centro.
» En casos de fraude académico:
Ademas del parte y la sancion, el profesorado podra tomar medidas adicionales en futuras pruebas o
tareas, como por ejemplo:
e Defensas orales individuales
e Entregas sin apoyo digital

e Actividades en clase para comprobar el aprendizaje real

e Entrevistas personales



Anexo V - Documento de compromiso de uso responsable

IES SOTERO HERNANDEZ
Documento de Compromiso de Uso Responsable de la Inteligencia Artificial

Yo, D./D.2 ,

alumno/a del grupo del IES Sotero Hernandez, declaro haber leido detenidamente las:

Normas de Uso Responsable de la Inteligencia Artificial dirigidas al alumnado
Y me comprometo a:

1. Utilizar la IA como una herramienta de apoyo al aprendizaje, nunca como un medio para eludir mi
responsabilidad académica.

2. No emplear herramientas de |A para realizar trampas en examenes, copiar tareas o entregar
trabajos generados integramente por IA como si fueran propios.

3. Respetar las indicaciones del profesorado sobre cuando y como esta permitido el uso de IA.

4. Informar siempre que utilice una herramienta de IA en una tarea, indicando la herramienta
empleada, el tipo de ayuda recibida y el grado de participacién de la IA en el trabajo final.

5. Abstenerme de generar contenido ofensivo, falso o perjudicial mediante el uso de herramientas de
IA.

6. Comunicar al profesorado cualquier comportamiento anémalo, erréneo o sesgado detectado en el
uso de IA.

7. Asumir las consecuencias establecidas por el centro en caso de incumplimiento de estas normas,
incluyendo partes disciplinarios y posibles medidas adicionales por fraude académico.
Con mi firma, manifiesto que he comprendido el contenido de estas normas y me comprometo a

cumplirlas durante todo el curso académico.

En ,a de de 202

Firma del alumno/a:

Firma del padre/madre/tutor legal (en caso de menores de edad):
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